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Introduccion

Este documento describe los requisitos funcionales para la aplicacion mavil (app)
STOP COVID-19 CAT y la plataforma web y back-end asociados.

Antelapandemiade COVID-19,la Agénciade QualitatiAvaluacié Sanitariesde Catalunya
(AQuAS) harecibido e encargo de desarrollaruna aplicacion mévil que, funcionando en
las dos plataformas de mayorimplantacion,10Sy Android, facilitedarrespuestaa
las necesidades de atencion de los ciudadanos y al mismo tiempo disponer de una
aproximacion de la extension de la enfermedad en cualquier parte delterritorio.

Conestafinalidad se ofreceraalciudadanoelregistroyseguimientode suestadode
salud, especialmente orientado a la sintomatologia de la enfermedad, el cual en caso
de anomalia se comunicaraa losaparatos de salud que canalizaranlarespuestamas

adecuadaalasituacion planteada.
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Secuencia de funcionamiento

A continuacion, se describe la secuencia de funcionamiento de diferentes

funcionalidades de la aplicacion.

Comprobaciones iniciales

Cuandounusuarioabrela aplicacion,seaporprimeravezoposteriores,seseguiranlos

siguientes pasos:

Se muestra la pantalla de sp/ashy se hacen las siguientes comprobaciones:

1.

Comprobarsihayconexiéonainternet. Sinohay, avisaralusuario. E
bloqueante:nosesiguecon los siguientespasoshasta que hayaconexion.
Comprobar si hay unaversion nuevade la aplicacion. Si hay una, dirigir al
usuario para descargarla. Es bloqueante: si no se descarga la nueva version,
no se sigue con los siguientespasos.

Mostrar spinner end splash.

Recuperar datos dinamicos de la aplicacion.

Si el usuario no estaregistrado (la aplicacionno tiene foken-jwtguardado), se
seguirael Proceso de reqistro. Si ya se ha registrado, se sigue con el
siguiente paso.

Validar el foken-jwt. Sino es valido, anular los datos del usuario de la
aplicacion eir al proceso de registro.

Si se reciben cambios en los datos de usuario, actualizar la informacion
local. Puede habercambio de permisosy de configuraciondela
aplicacionparaunusuario determinado.

Se muestra la Pantalla inicial.
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Este es el proceso que tiene que seguirunusuariopararegistrarseala aplicacion.Eslo
primero que tiene que hacer al abrirla aplicacion por primera vez, yno podra ver la

Pantallainicial hasta que lo hayacompletado.

Habra botones para volver al paso anterior.

Imagenesorientativasdeladisposicionde loselementosen la pantallaenlospasos

dondehay interaccion con el usuario:

Selecciona l'idioma

Tractament de dades personals

X Condicions legals

Lorem ipsum dolor sit amet

Benvingut a
Stop COVID19

e Ia G de Catalunya

Identifica't amb el CIP

PASO 1 PASO 3 PASO3b PASO 4 PASO
Seleccio Texto legal Texto Bienvenida 5CIP
n de legal
idioma ampliad
o

Identifica’t amb el teu ID

Introdueix el teu mobil

ID (Salut)

1234656

s

Valida el codi

Activa els permisos

PASO5b PASO 7 PASO 8 PASO 11 PASO 15
ID numero de SMS on codigo de ubicaciony
alternativo teléfono codigo de validacion notificacione
validacion 3
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Pasos que se seguiran para registrar a un usuario:

1. El usuario seleccionad idioma. ldiomas disponibles: Catala, Castellano,
English, Francais y #X (codigos internos: ca, es, en, fr yzh).
Sefijad idiomaparalas siguientes pantallas segunhayaescogidod usuario.
3. Semuestraeltextocortodeprotecciondedatospersonales, RGPD,un
enlacepara vermasinformaciony un botonparaaceptar.El usuario tiene que
aceptarlapoliticade proteccion de datos para continuar. Al clicar en el enlace
para ver mas informacion se muestra un texto ampliado, que estara enla
aplicacion.
4. Se muestralapantallainformativa de bienvenida de la aplicacion.
El usuario tiene que introducir un identificador: Primero se ofrece que
introduzca el CIP (Codigo de Identificacion Personal de la tarjeta
sanitaria), con la posibilidad de introducirarosidentificadores:DNI,NIEo
pasaporte.Enestecaso,d usuario indicaraquétipodedocumentoha
utilizadoy el numerodeldocumento.
6. Secomprobaraque elnumerointroducido tiene menos de 50 caracteresy
elformato correcto:
a. CIP: Sevalidara haciendo una llamada al back-end.
b. DNI, NIE: Sevalidara el formato de forma local.
c. Pasaporte: No se hara ninguna validacion.

No se permitira continuar con el proceso de registro si el formato no es
valido.

7. Se pedira el nimerode teléfono,y se avisaraal usuario que enviaremos un
SMS de confirmacion.

8. Ya tenemos todos los datos para hacer el registro, pero hay que confirmar el
numero de teléfono mediante SMS: se enviara una peticion al back-endpara
enviar el SMS con el codigo de verificacion. A la peticion se enviaran todos los
datos del registro.

Proceso de registro en el back-end definido en Procesos back-end - Registro de
usuario.

9. Siel back-enddevuelve que hay un error en el formato del teléfono, se
muestra un mensajeinformando al usuarioqueelformatodelteléfonoes
incorrectoy no se sigue.

10. Siel back-enddevuelve aialquierdtro error,se muestraunmensajede error
genérico y no se sigue. Si devuelve ok, se sigue conel siguiente paso.

11. Se mostrara una pantalla donde:

a. Se informaa usuarioque se haenviadounSMS paraverificarel
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numerode teléfono.

b. Se informadeltiempode caducidad del cédigo de verificacion: 30
minutos.
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c. Hayunacajadetextoparaqued usuariointroduzcaelcédigode
verificacion recibido por SMS.
d. Hay un botén para volver a enviar el SMS.

12. El usuario introduce el codigo yse verifica con back-endsi es correcto.
Back-end establece un limite de 5 intentos de validacion. Una vez superado el
limite, back-endno hara mas verificaciones, devuelve siempre error.

13. Si el codigo de verificacion es correcto:

a. Seregistra el usuario ala tabla USUARIOS (mas informacion en
Procesos back-end- Registro de usuario).

b. Seregistra el dispositivo a la tabla de DISPOSITIVOS.

c. Serecibendel back-endlospermisosdelusuario,datossobre

configuracionpara esteusuario(colorde QRybotonesde accionesa
bsquetieneacceso)ysu foken-jw.

d. Sevaal paso siguiente: pedir aceptar ubicacion ynotificaciones.

14. Si el codigo de verificacion no es correcto o esta caducado: se muestra un
mensaje al usuario y no secontinua.

15. Se pedira al usuario que acepte compartirlos datos de la ubicacion yrecibir
notificaciones PUSH. Si no acepta, se seguira igualmente conel registro (después
se volveraa pedire accesodelalocalizaciondel usuarioenel momentode
hacer el autotest). Si acepta:

a. Seguardalalocalizaciondelusuarioenelmomentodelregistro,
haciendo una llamada en el back-end.

16. Se muestra la pantallade inicio.

En algun momento, dependiendo de la aplicacion:

17. Sehacelallamada asincrona paraobteneryguardar el foken-pushdel usuario
enlabase de datos, necesario parapoderenviarnotificaciones PUSHal
dispositivo.
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Proceso de autotest

Esteeselprocesoquesesigue cuandounusuariodecide hacer un autotest, utilizando el

boton habilitado para esta accion enla Pagina inicial.

Enesteapartado solosedescribenlospasos que sonexclusivos del autotest.Los pasos

previos a la primera pantalla de autotest (comprobaciones de datos necesarios) se

describen en el apartado de Botones de acciones.

Estas son las pantallas que se visualizaran durante el proceso:

Inicia l'autoavaluacio

Tinc febre
Tos continuada o persistent
Em costa respirar

Tine malestar general

El teu resultat

http://canalsalut gencat.

La teva salut general

Quins simptomes tens?
Dolor al costat

Tinc sensaci6 d'ofec

Estic expectorant sang

Tens cap d'aquestes malalties?

Diabetis
Cancer

Malaltia cardiovascular

Malaltia hepatica cronica

Malaltia pulmonar cronica

Malaltia renal cronica

denttat rafica X

El teu resultat

Ets un cas probable de
coronavirus COVID-19

El teu resultat

Truca al 061 Salut Respon.

Consells

Beu molts liquids (aigua, sucs, caldo..)
Fes repbs

FORM 1

RESULTADO 0

FORM 2

Ejemplo
RESULTADO 3 o
4

Ejemplo
RESULTADO 10
2

Contacte d'emergéncia

On vius?

SALTAR

9

Les teves dades han estat
enviades correctament

s

Les teves dades han estat
enviades correctament.

&

Les teves dades han estat
enviades correctament

FORM 3

PANTALLA
GRACIAS
RESULTADO
0

PANTALLA
GRACIAS
RESULTADO 30
4

PANTALLA
GRACIAS
RESULTADO10
2

1c
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1. FORM 1: Sintomas
a. Se pide al usuario que marque qué sintomas tiene.
b. Si no tienesintomas:

i. Seguardad autotestcoestosvalores end campode
respuestas:

{"page1":{"tos_persistente:false, "dificultad_respiratoria™false,
"fiebre":false, "malestar_general":false}}

i Se muestra el RESULTADO CASO 0.

c. Sitiene sintomas: al marcar un sintoma se visualiza un mensajeenla
misma pantalla. Al clicar en continuar no se guardan los resultados, se
muestra FORM 2.

2. RESULTADOCASOO0: Se muestraelmensaje“No presentas sintomas...”, conun
boton que cierrala pantalla de autotesty vuelve ala aplicacion.
3. FORM 2 (caso algun sintoma):
a. El usuario introduce datos sobre sintomas e historial médico, etc. en
tres paginas consecutivas. Es obligatorioresponderatodaslas
preguntas (excepto la primera pagina, que puede no marcar nada).

b. Se enviaal back-endlainformacionintroducida, yserecibe el
resultado.

c. Segunelresultado,se mostraranlas pantallas deresultado
correspondiente:

i. Resultado=0— RESULTADO CASO0
ii. Resultado=1— RESULTADO CASO 1
ili. Resultado=2— RESULTADO CASO 2
iv. etc.
d. Si el resultado es 1 o 2, después de la pantalla de resultado
correspondiente, se muestra el FORM 3.
4. RESULTADO CASO 3 y RESULTADO CASO 4: se muestra un mensaje de texto
similar a “Eres un caso probable...” (puede ser diferente segun el caso), con
fondo de coloramarilloyunbotéon que pasa a la PANTALLA GRACIAS.

5. RESULTADOCASO1yRESULTADO CASO 2: se muestraun mensaje de texto
similara “Llamaal 061...” (puede serdiferente segin el caso), confondode
colorrojo y con boton continuar. Al clicar el boton, se muestra el FORM 3.

6. FORM 3 (casos 1 y2):
a. Siclicaelbotoncancelar(saltar), sevisualizalaPANTALLA GRACIAS.

10
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b. El usuariointroducenombre,teléfonoadicionalydirecciényclica
continuar.

i. Longitud maximade los tres campos: 200 caracteres.
c. Se envia esta informacion al back-end.

d. Se visualizala PANTALLA GRACIAS.

7. PANTALLA GRACIAS:
a. Se muestra un mensaje de agradecimiento y, segun el resultado del
autotest, los siguientes botones:
i. RESULTADO 0: boton para volver a la aplicacion.
ii. RESULTADOS3y4:botonparacompartirelresultadoyboton
parawvivera la aplicacion.
ili. RESULTADOS1y2:botonparacompartirelresultadoyboton
parawvivera la aplicacion.
b. Alclicarunboton,volveraelflujoala aplicacion,visualizandola

pantalladesde donde se ha abierto el autotest, después de hacer la tarea

indicada (abrir la utilidad de compartir o abrir el marcador del teléfono

para lamar), si procede.

11
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Proceso histdérico de autotest

Cuandounusuario hace un autotest,lasrespuestas yelresultado del autotest se
guardanenlabase de datos. Tambiénse guardainformacion sobrela edad utilizada
paracalcularel resultado.

Unusuario podraconsultarelresultado de todos los autotest que hayarealizado en
la Pantalla historial.

Al entrar en esta pantalla se obtienen y visualizan los resultados guardados en la base de
datos.

Proceso de visualizacion del perfil del usuario

Tal como estadescrito enla Rantallaperfil, hay datos del usuario que pueden ser
modificados por el mismo usuario. Entre estos datos esta la edad yel género. Esta
informaciénesnecesariaparapoderrealizarunautotest, puestoquela edadse utiliza
en el calculodelresultado. Es poreso que, parapoderiniciarunautotest, d usuario
anteriormente tiene que haber proporcionado esta informacion.

Hay dos maneras de proporcionarla: rellenando la informacion desde la Pantalla
perfil, orellenandolainformacionjustoantesde iniciard autotest:sid usuarionotiene
informacion de edad o género, la aplicacion mostrara una pantalla para que
introduzcaestosdatos.

El usuario podra modificar la informacion de edad y género en cualquier momento
desde la Pantalla perfil.

Por otra parte, el usuario podra escoger el idioma en el que quiere que esté la aplicacion.
Esto lo escoge en el momentodelregistro, laprimeravezque abrela aplicacion.Unavez
registrado, puede modificar d idiomaen cualquiermomento desde la Pantalla perfil.

Cuandounusuario modificad idioma, la aplicacion pasaamostrarseend

idioma escogido.

12
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Proceso de envio de localizacion

Habra preparado un sistema de envio de localizaciéon para que, cuando se solicite, los
dispositivos registrados envien su localizacion al servidor.

Para que el sistema de envio de localizacién funcione para un usuario registrado, se

necesitan dos cosas:

o El usuario tienequehaber aceptado recibir notificaciones para el dispositivo.
o El usuario tiene que haber aceptado compartir la localizacioén.

Cuando el servidor decide recibir la localizacion de un dispositivo determinado, que tiene
que haber aceptado recibir notificaciones, se siguen los siguientes pasos:

1. Se enviaunanotificacionaldispositivo, quetiene que haberaceptadorecibir
notificaciones.

2. Cuando el dispositivo recibe la notificacion, la aplicacion comprueba si el
usuario ha aceptado compartir la localizacion.
a. Sinolo ha aceptado, no hace nada.
b. Sibhaaceptado,envialaubicacionactualdeldispositivoal back-end.

Proceso de envio de recordatorio

Existiraunprocesode enviode notificacionespararecordaraunusuarioquetiene
que volver a hacer el autotest.

Cuandounusuario hace un autotest,los datos se envian al servidor. El servidorcalcula
el resultado del autotest. Si este resultado es diferente de 0 (de momento puede ser1,
2,304), entoncesse tiene queenviarunrecordatorio al usuarioparaquevuelvaa
hacerd autotest.

El recordatorio se tiene que enviar con las siguientes condiciones:

- Sielresultadodel autotestes102:se enviaalcabode12horas(seacual sea
la hora en la que ha hecho el autotest).
- Sielresultado del autotest es 3 0 4: se envia al cabo de 24 horas.

Los plazos en los que se tienen que enviar los recordatorios (ahora 12 y24 horas)
puedenvariary, por lo tanto, se tienen que poder configurar sin necesidad de crear una
version nueva de la aplicacion.

13
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Se enviara un unico recordatorio, y todos los recordatorios tendran el mismo texto, que
sera parecido a este:

Recuerda hacer el seguimiento de tus sintomas en STOP COVID19 CAT

La notificacion no tendra titulo; dependiendo del dispositivo, el titulo puede ser el nombre
de la aplicacion. Elrecordatoriose enviaraend idiomaqued usuariohaya
establecido para el dispositivo.

Se enviara una unicanotificacion.

Sid usuariohaceunsegundo autotestdespuésde haberhechounautotest conresultado
diferentede 0, entonces se anulalanotificacion que estuvieraprogramada. Siel
resultadodel segundo autotest es diferente de 0, se vuelve a programar una

notificacion.

14
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Datos dinamicos

La aplicacion, cada vez que se inicie, recibira la siguiente informacion:

1. Colores y literales para cada resultado de autotest posible para ser utilizado enla
pantalla de histoérico de autotest.

2. Posibles botones dinamicos de la Pagina inicial.

3. Informacion dinamica de la Pagina inicial.

Esta informacion se obtendra de un end-point de tipo estatico (Amazon S$3).
Ejemplo completo de los datos recibidos en el ANEXO I.

A continuacion, se describe cada elemento.
1. Colores y literales de los resultados de autotest

Esta informacion sera utilizada en el historial de autotest para mostrar la lista de autotest
que ha hechod usuario.

Inicialmente, se definiran valores para los casos 0, 1, 2, 3 y 4.

La informacion incluye el color asociado a cada resultado y el literal que se muestra
paracada resultado, en los diferentes idiomas.

Ejemplo completo en el ANEXO I, dentro del elemento “historicalLegend”.

2. Botones dinamicos de la Pagina inicial

Se recibira informacion sobre los botones que los usuarios podran ver en la Pagina
inicial. En este momento, se recibe informacion sobre todos los botones disponibles.
Mas tarde, dependiendo de los permisos de cada usuario, se visualizaran unos
botones u otros.

Cada elemento de la lista tendra estos atributos:

o id: identificador unico del botéon

o icon:identificador del icono para mostrar dentro del botén
¢ name: literal delbotén

o url: URL para abrir cuando se clica el boton

15
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Ejemplo completo en el ANEXO I, dentro del elemento “homeTest”.

Masinformacionsobreelfuncionamientodelalégicade losbotones enlaPantalla
inicial.

Masdetalles sobrelos permisosenlasecciéondelabasededatos,enlaTablaUSUARIOS
campo CONFIGURACION_APP.

3. Informacion dinamica de la Pagina inicial

EnlaPaginainicial habraun apartado donde se mostrarainformacion de manera
dinamica. Estainformacionsetratade elementospuestosunodebajodel otro,conun
tituloyunicono. Al clicar enel elemento, se abre una URL en una pantalla nueva.

Seranvisibles paratodoslosusuarios,de momentonoestaprevistoquesevisualice

informacion diferente segun los permisos del usuario.

Ejemplo completo en el ANEXO I, dentro del elemento “homeOther”.

16
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Pantallas y componentes

Menu principal

En la aplicacion habra, siempre visible, un menu con las siguientes opciones:

Boton para ir a la Pantalla inicial.
Boton paraver d historial de autotest, abre la Pantalla historial.

Boton para acceder al perfil, abre la_Pantalla perfil.

D

Boton para abrirellectorde codigos QR, abrelaPantallalector OR (previstaen

dfuturo enposterioresversionesysolovisiblesid usuario tiene permiso
paraleerQR).

Botones de acciones (autotest, etc.)

Enlapantallade iniciohabraunbotoénprincipalde acciony, segund usuario, puede
haber botones de acciones secundarios que se podran visualizar al clicarallado del
boton principal. Un usuario puede tener solo un botén principal o tenerun botén
principal y uno o mas botones secundarios.

Elliteralde loshotonesylafuncionalidad quese hacealclicarlos (URL)estadefinida
dentrodela informaciéondinamicaqueserecuperadel servidorcadavezquese iniciala

aplicacion (Botones dinamicos de la Pagina inicial).

Los botones que puede ver unusuario dependen de la configuracionde la aplicacion
definida para aquel usuario, guardada en la tabla de USUARIOS (mas informacion en
Tabla USUARIOS campo CONFIGURACION_APP).Pordefecto,todoslosusuarios
podranverunicamenteelbotéon de Autotest.

Sid usuariotieneinformacionsobresubotéonprincipalycuales sonsusbotones
secundarios,semostraraelbotonprincipal (que puede serdiferentedelboténde
Autotest),y podravisualizary utilizar el resto de botones secundarios que tenga
asignados.

La informacion recibida por cada boton es la siguiente (descripcion técnica en Botones
dinamicos de la Pagina inicial):

1. Elliteral que se muestradentrodel botéon
2. Elicono quese muestradentrodelbotéon

17
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3. LaURL que se abre al clicar el boton
Cuando un usuario clica un boton de accion, se hace lo siguiente:

1. Secompruebasiel usuariohaaceptadocompartirsuubicacion.Sinobha
aceptado, se vuelve a pedir que lo acepte. No se pasa al siguiente paso sino
acepta. Si el usuario decide no compartir su ubicacion, se cierrala ventana donde
se pide el permiso para compartirlaubicaciony se muestralapantalladonde
estaba antes.Siaceptacompartirlaubicacionoyalohabiaaceptado
anteriormente, se pasa al siguiente paso.

2. Siel usuarionotienela edad guardada ensu perfil,se muestraunaventana
para que introduzcalos datos de edadygénero.No se pasaal siguiente pasosi
nolospone.Si el usuarionoponelosdatosycierralaventana,elprocesose
cancelayse muestrala pantalladonde estaba antes. Siponelosdatososiyalos
teniaguardados, se pasaal siguiente paso.

3. Se abreunaventanaconla URL delbotéonde accion, que pasalasiguiente
informacion:

- El token-jwtdel usuario (identifica al usuario yal dispositivo)
- Laubicacion

- Laedad

- El idioma que el usuario tiene guardado en el perfil.

Botones disponibles

Inicialmente solohabraunbhotéondisponible: elbotonde autotest.Acontinuacion,se
describen los parametros y el funcionamiento de este boton.

Botdon autotest

Este botonseraelboton principal pordefecto. Siunusuariono tiene ningunainformacion
especifica sobre los botones que puede visualizar, solo visualizara este botoén.

Caracteristicas:

o Elusuario debe haber aceptado compartir la ubicacion
o El usuariodebe tenerinformadala edad en su perfil. Sirve

parahacerunautotest. Alclicarlo,se abrelaPantallaautotest.

Ejemplo de datos contenidos dentro de la informacion inicial de la aplicacion para este
boton en Botones dinamicos de la Pagina inicial.

18
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Botones visibles

Tal como se ha explicado anteriormente, para decidir qué botones se visualizan en la
Pantalla inicial se utilizara esta informacion:

- Lainformacion obtenida al iniciar la aplicacion (Botones dinamicos de la
Pagina inicial)
- La informacion sobre permisos contenida en el foken-jwt del usuario. Esta

informacion proviene de la base de datos, del campo CONFIGURACION_APP de
la tabla USUARIOS descrita en la Tabla USUARIOS)

De esta manera, un usuario solo veralos botones que tenga asignados en la base de
datos. Ademas, para poderlosvisualizar, estos botones tienen que estarincluidos en
la informacion obtenida al iniciar la aplicacion.

Pantalla inicial

Es la pantalla principal, que se muestra cuando un usuario registrado abre la aplicacion.
Visualizara:

o Elmenu
o Los botones de acciones

Masinformacionsobre elfuncionamientode loshotonesde accionesenBotones
de acciones.

o Pastillas informativas: se mostraran las pastillas recibidas del back-end.
Cada pastillatendrauniconoyuntituloy,alclicar,se abriraunaventananueva
conlaURL de la pastilla.

Lainformaciondelaspastillasserecibedel back-end.Formatodefinidoen
Informacidn dinamica de la Pagina inicial.
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Pantalla autotest

La pantalla de autotest se abre cuando se clica el Boton autotest.

Antesde abrirlapantalla, seseguiraelfuncionamientoindicadoenBotonesde
acciones.

En la pantalla abierta, se mostrara la URL indicada, y se seguira el procedimiento descrito

en Proceso de autotest.

Pantalla historial

Se mostraran los siguientes elementos:

1. Elresultadodeliltimoautotestrealizado de maneraresaltada (titulo, subtituloy
fecha).

2. Un boton para volver a hacer un autotest.

3. Unalistaconelrestoderesultadosde autotestque hayahechoel usuario,
pororden cronolégico descendente (primero el mas reciente).

a. Cadaelementodelalistatendrauntituloyuncolordiferente,seginel
nivel degravedad. Inicialmente, hay estos niveles posibles: 0=sin
sintomas;3y4=leve;1y2=grave. Los colores yliterales que se
mostraran seguiran el que esté definido en la informacion

obtenida al abrir la aplicacion, descrito en Colores yliterales del
resultado de autotest.

b. Cadaelementotendrainformacionsobrelafechaderealizaciondel
autotest.

Ningunazonadelapantallaseraclicable:nose mostrarainformacionadicionaldeningun

autotest.
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Pantalla perfil

En esta pantalla se mostrara la siguiente informacion:

1. Cddigo QR:soloseravisible siel usuario tiene el permiso correspondiente
(VIEW_QR).
a. Siel usuario tiene asignado un color especifico en la tabla de USUARIOS, el
codigo QR se mostraraenestecolor.Sinotieneninguncolorasignado,se
mostrarade color negro.

b. Se genera concatenando: “profile/” + username
username: identificador del usuario, recibido en el foken-
Jwit.
c. Alclicar sobre el cédigo QR, se muestra el codigo QR mas grande.

2. Datos de perfilmodificables:

o Ildioma
o Edad
o Geénero

Cuando el usuario cambie alguno de estos datos y guarde los cambios, se
enviara al back-endestainformacion para actualizar la base de datos.

3. Datos de perfil no modificables:
o CIP o NIF/NIE/pasaporte
4. Permisos pararecibirnotificaciones y compartirubicacion (modificables)

a. Sisecambiaelvalorderecibirnotificaciones,y el usuariodecide no
recibir notificaciones, se notifica en el back-endpara modificar la tabla de
DISPOSITIVOS de la base dedatos.

5. Boton paracerrar lasesion (hacer /logout)

a. Alclicarsecierrala aplicacion, borrando los datos locales. Si e usuario
vuelve a abrir la aplicacion, se tiene que volver a registrar. Si se registra
con el mismo CIP o NIF/NIE/pasaporte,y conelmismonumerode
teléfono, verael historial de autotest que tenia antes, si es que tenia.
Sehace unallamada al back-end para notificar que el dispositivo ya
no esta activo.

6. BotonCondicioneslegales:abreelmismotextoquese abredesde elboton
paraverel texto ampliado en la pantalla RGPD durante el Proceso de
registro.
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Pantalla lector QR

Estafuncionalidad estaprevistaparafuturasversionesyfueradelalcancedelaversion
actual:

Losusuarios que tengan permiso paraleer QR(READ_QR) podranenunfuturo
accederaestapantallamedianteunboténdelmenuprincipal.Elresto de
usuarios no tendra estaopcion de menily no podraver esta pantalla.

Esta pantalla permitiraleerun cédigo QR utilizando lacamara del dispositivo.

Cuando se haya leido el codigo QR, se enviara la informacion leida, junto con
el token-jwtdel usuario, al back-end.

Procesos back-end

Registro de usuario

La aplicacion enviara los siguientes datos al back-end:

1. Idioma
2. Numeroidentificativo: el CIP o DNI/NIE/pasaporte (maximo 50 caracteres)
3. Tipodedocumentoal quecorrespondeelnumeroidentificativo(unode los

siguientes valores: 1 = CIP, 2 = DNI, 3 = NIE, 4 = pasaporte)
Numero de teléfono

Edad (si lotiene)

Género (si lotiene)

NS a s

ID de dispositivo (ID de instalacion)

Elback-end haralos siguientes pasos:

1. Comprobar que toda la informacion necesaria llegue: idioma, namero
identificativo (CIP o DNI, etc.), numero de teléfono, ID dispositivo. Si falta algun
dato,no seguir: devuelve error.
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2. Generar un PIN de verificacion
3. Guardar los datos temporalmente en Redis, con 30 minutos de validez
4. Enviar el SMS con el PIN de verificacion

Una vezd usuariointroduzcaelcdodigodeverificacionen la aplicacion,se enviaranlos

siguientes datos al back-end para confirmar que el usuario se puede registrar:

1. Token temporal
2. PIN de verificacion

El back-end seguira estos pasos:

1. Comprobar si el foken temporal + PIN son correctos
a. Sisonincorrectos, devuelve error
b. Sison correctos, seguir con el siguiente punto
2. ComprobarsiyaexisteunregistroenlatablaUSUARIOS conelmismo
numero identificativo y numero de teléfono.
a. Siya existe: no hace nada
b. Si no existe:
i. Guardarlos datos enla tabla USUARIOS, conlos valores:
1. IDIOMA: valorrecibido
IDENTIFICADOR: valorrecibido
TIPO IDENTIFICADOR
TELEFONO: valorrecibido
PERMISOS: en blanco (no puede ver QR ni leer QR)
CONFIGURACION APP: asignar el botén disponible
por defecto: AUTOTEST.
iil. Crear el registro en la tabla de DISPOSITIVOS
3. Devolver si el PIN es correcto

o ok wbd

4. Devolver el foken-jwt

Algoritmo de calculo de resultado de autotest

Paracalcularelresultadode unautotestseseguiraunalgoritmo.En la paginasiguiente

sepuede ver este algoritmo representado graficamente en un diagrama.

Enel ANEXOllsepuedeverunejemplodelosdatos quese utilizanparahacerel
calculo.
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CALCULO RESULTADO AUTOTEST - openVID

Se reciben las respuestas del autotest estructuradas en
pagel, page2, page3 v page 4.

Se mira solo page1, si hay algun atributo marcado (tiene
valor true).

-

salgin =
trug?

RESULTADO 0

S

Se mira si se cumple alguna de las siguientes
condiciones:
* Edad <=5
* Edad >=65
* Hay algln atributo marcado con true dentro de
page2 (sintomas, enfermedades, situaciones, etc.)

.

No
é& cumple? RESULTADO 0

Si

Se mira si cumple alguna de las siguientes condiciones:

* temperatura >= 3 (>= 37.5) (page3)
*+ actual_tos = true (page3)

No

1 RESULTADO 0

Si
- N

Se mira el valor de estos dos parametros:
(posibles valores: 1, 2, 3, 4)

* actual_malestar_general (page3)
* actual_dificultad_respiratoria (page3)

Si

[ RESULTADO 0

- ilos dos
&n <27

No

Jlos dos
son > 37

True

estado_
actividades
basicas

estado_
actividades
basicas

POSIBLES ATRIBUTOS DE page1

tos_persistente, dificulta-
d_respiratoria, fiebre,
malestar_general

POSIBLES ATRIBUTOS DE page2

sintomas posibles enfermedades posibles

sintoma_dispnea
sintoma-hemoptisi
sintoma_dolor-costado

enfermedad_diabetes
enfermedad _cardiovascular
enfermedad_hepatica_cronica
enfermedad_pulmonar_cronica
enfermedad_renal_cronica
enfermedad neuro-cronica
enfermedad_inmunodeficincia
enfermedad _ cancer

situaciones posibles

situacion_medicacio_inmunodepresores
situacion_embarazada
situacion_postparto

situacion_lactancia

POSSIBLE ATTRIBUTES OF page3

actual_malestar_general
temperatura

actual_tots

actual dificultad respiratoria

False

ATTENTION:

puede ser true o false
true = NO TIENE DIFICULTADES
false = TIENE DIFICULTADES

“estado_actividades_basicas” (page4d):

-

RESULTADO 4 RESULTADO 2
Leve — No riesgo Grave — No riesgo

RESULTADO 3
Leve — No riesgo

RESULTADC 1
Grave — Riesgo
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Modelo de datos

MODELOQO DE DATOS

DISPOSITOVOS USUARIOS AUTOTEST EDAD
IDDISPOSITIVO IDUSUARIO IDTEST IDADICIONAL
N 1 1 N 1
1 USERNAME USERNAME USERNAME FORM_ID
DEVICE_ID ID DOCUMENTO DEVICE_ID TEL_ADICIONAL
TOKEN TIPO DE DOCUMENTO N FORM_ID 1 NOMBRE_COMPLETO
IDIOMA TELEFONO VERSION DIRECCION
DISPOSITIVO_ACTIVO EDAD RESPUESTAS
GENERO RESULTADO
PERMISOS FECHA_HORA | | ooy
CODIGO_QR LATITUD
LOCALIZACIONES
IP LONGITUD -
IDLOCALIZACION
P
USERNAME
EDAD
LATITUD

LONGITUD

124

FECHA_HORA

Entidades del modelo de datos

Tabla USUARIOS

o IDUSUARIO (autogenerado)

o |IDDOCUMENTO: el numero de CIP o DNI/NIE/pasaporte (maximo 50
caracteres)

o TIPO DOCUMENTO:indicaaqué corresponde IDDOCUMENTO:1 = CIP,2 = DNI,
3 = NIE, 4 = pasaporte
¢ TELEFONO: namero de teléfono (alfanumérico, aceptamos +34)
o EDAD: nimero entero. Valores validos: de 0 a 200
+ GENERO: 1 = hombre, 2 = mujer
o PERMISOS:permisosquetieneel usuario,separados porcomas.lInicialmente
estaraen blanco, no tendra ningun permiso.
o Posibles permisos:
1 VIEW_QR: el usuario puede ver su cédigo QR.
1 READ_QR: el usuario puede leer cédigos QR.
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o Ejemplodel valor del campo paraun usuario que puede ver su céodigo QR
y puede leer cédigos QR: “VIEW_QR,READ_QR?”".
+ CONFIGURACION_APP: configuraciénespecificadela aplicaciéonporel usuario
enformato JSON.
o Contenido:

1 QR_COLOR: colordelcodigoQRenformatoHTML
(hexadecimal).

1 BUTTON_ORDER: lista de identificadores de los botones para
mostrar al usuario. Esundatoimprescindible que todoslos
usuariosdeben tener.Pordefectotendraelvalor“AUTOTEST”.
El primervalorhace referencia al boton principal y los otros a
los botones secundarios que el usuario puede ver.

o Estructura del JSON: el valor del campo sera similar a este ejemplo:

{

"gr color": "#000000",

"button order": ["AUTOTEST","TEST2","TEST3"]
}

o Valor que tendraninicialmente todos los usuarios en este campo:

{"button order™: ["AUTOTEST"]}

o |P:ladelusuario en elmomentodelregistro
» DATE_CREATED: fecha de creacion del registro
o+ DATE_UPDATED: fecha de actualizacion del registro

Tabla DISPOSITIVOS

o |IDDISPOSITIVO (autogenerado)

¢ IDUSUARIO(correspondealcampolDUSUARIOdelatablaUSUARIOS)

o CODIGO_DISPOSITIVO: codigo del dispositivo o de lainstalacion recibido

o IDIOMA: posibles valores: ca es en fr zh

¢+ TOKEN:identificador del PUSH ID asignado desde Firebase

o DISPOSITIVO_ACTIVO:1 0 0. Para validar si el usuario ha cerradolasesion (ha
hecho /ogouf). En estos casos no se deberia enviar PUSH.

o+ DATE_CREATED: fecha de creacion del registro

o+ DATE_UPDATED: fecha de actualizacion del registro

Tabla AUTOTEST

¢ IDTEST (autogenerado)
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IDUSUARIO (corresponde al campo IDUSUARIO de la tabla USUARIOS)
IDDISPOSITIVO: ID autogenerado de la tabla de dispositivos

VERSION: la versién del formulario de autotest. Inicialmente: ¥1.0.0”
RESPUESTAS: json

RESULTADO: namero entero, en principio: 0,1, 2, 3 0 4, pero puede haber
otros valores

LATITUD: latitud de la ubicacion en el momento de hacer el autotest
LONGITUD: longitud de la ubicacion en el momento de hacer el autotest
IP: IP del usuario en el momento del autotest

AGE: edad delusuarioinformada enelmomento de hacer el autotest,
utilizadapara calcular el resultado

FORM_ID:1D compartidoconlatablaINFORMACIONADICIONALAUTOTEST
DATE_CREATED: fecha de creacion del registro

DATE_UPDATED: fecha de actualizacion del registro

INFORMACION ADICIONALAUTOTEST
IDADICIONAL: autogenerado (valorar si esnecesario, con FORM_ID

funcionalmente es suficiente)
FORM_ID: ID compartido con la tabla AUTOTEST

TEL_ADICIONAL: valorintroducido por el usuario en elformulario de datos
adicionales

NOMBRE_COMPLETO: valor introducido por el usuario en el formulario de datos
adicionales

DIRECCION: valor introducido por el usuario en el formulario de datos
adicionales

DATE_CREATED: fecha de creacion del registro
DATE_UPDATED: fecha de actualizacion del registro

LOCALIZACIONES (en otra instancia de BD)

IDLOCALIZACION (autogenerado)

LATITUD (latitude): ubicacion del dispositivo

LONGITUD (longitude): ubicacion del dispositivo
IDUSUARIO (username)

IDDISPOSITIVO: ID autogenerado de la tabla de dispositivos
TIMESTAMP: fecha de creacion del registro

IP: IP del dispositivo en el momento de enviar la ubicacion
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Estructura de la base de datos

© id BIGINT(20)

<> form TEXT
<> form_id VARCHAR(128)

< result INT(11)

% age INT(11)

& latitude DOUBLE

% longitude DOUBLE
< ip VARCHAR(255)

& device_id BIGINT(20)
& created DATETIME
<> modified DATETIME

I

© id BIGINT(20)

<>language VARCHAR(10)
< token VARCHAR(4096)
< active TINYINT(4)

< created DATETIME

< modified DATETIME

Abril 2020

< username VARCHAR(255)

<> form_version VARCHAR(45)

o device_uuid VARCHAR(255)
<» username VARCHAR(255)

© id BIGINT(20)
< username VARCHAR(255)
& form_id VARCHAR(128)
<> address VARCHAR(255)
<> full_name VARCHAR(255)
< alternative_phone VARCHAR(255)
> created DATETIME
< modified DATETIME

N

* id BIGINT(20)
<» username VARCHAR(255)
<> created DATETIME
< modified DATETIME
<» document_id VARCHAR(255)
<> document_id_type INT(11)
< ip VARCHAR(255)
<> phone VARCHAR(255)
<> age INT(11)
<> gender INT(11)
< scopes VARCHAR(255)

Documento funcional
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ANEXOS

ANEXO I: informacion dinamica de la aplicacion

Ejemplo de /SON descargado al iniciar la aplicacion. Incluye toda la informacion dinamica
de la aplicacion: literales y colores asociados a cada resultado de autotest, posibles

botones de acciones e informacion dinamica de la Pagina inicial.

"historicalLegend": {

"o {
"color":"#8CBCF9",
"title™:{
"ca":"No presentes simptomes, perd no et confiis!",
"es":"No presentes simptomes, perd no et confiis!",
"en":"No presentes simptomes, pero no et confiis!",
"fr":"No presentes simptomes, pero no et confiis!",
"zh":"No presentes simptomes, perd no et confiis!"
}I
"headline": {
"ca":""
"eg":""
"en":""
"frromn
"zh"o""
}
}I
"l
"color":"#FF6056",
"title":{
"ca":"Deixa'ns les teves dades 1 et trucarem. Queda’t a casa.
Ets un cas probable de coronavirus COVID-19.",
"es":"Deixa'ns les teves dades 1 et trucarem. Queda’t a casa.
Ets un cas probable de coronavirus COVID-19.",
"en":"Deixa'ns les teves dades 1 et trucarem. Queda’t a casa.
Ets un cas probable de coronavirus COVID-19.",
"fr":"Deixa'ns les teves dades i1 et trucarem. Queda’t a casa.
Ets un cas probable de coronavirus COVID-19.",
"zh":"Deixa'ns les teves dades 1 et trucarem. Queda’t a casa.
Ets un cas probable de coronavirus COVID-19."

by

"headline":{
"Ca" : "",
"eS" .
"en" -
"fr" : "",
"Zh" o Ty

mww
4

wn

}y
"2":{
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fer.

fer.

fer.

fer.

fer.

"color":"#FF6056",

"title":{
"ca":"Truca al 061 Salut Respon 1 t’informarem del
Ets un cas probable de coronavirus COVID-19.",
"es":"Truca al 061 Salut Respon i t’informarem del
Ets un cas probable de coronavirus COVID-19.",
"en":"Truca al 061 Salut Respon 1 t’informarem del
Ets un cas probable de coronavirus COVID-19.",
"fr":"Truca al 061 Salut Respon 1 t’informarem del
Ets un cas probable de coronavirus COVID-19.",
"zh":"Truca al 061 Salut Respon 1 t’informarem del
Ets un cas probable de coronavirus COVID-19."
by
"headline":{
"ca":""
"es":""
"en":""
"frtom"
"zh"oM"
}
}I
"3
"color":"#FFB761",
"title":{
"ca":"Ets un cas probable de coronavirus COVID-19.
"es":"Ets un cas probable de coronavirus COVID-19.
"en":"Ets un cas probable de coronavirus COVID-19.
"fr":"Ets un cas probable de coronavirus COVID-19.
"zh":"Ets un cas probable de coronavirus COVID-19.
}I
"headline": {
"ca":""
"eg":""
"en":"",
"frmromv,
"zh"o""
}
}I
"4
"color":"#FFB761",
"title":{
"ca":"Ets un cas probable de coronavirus COVID-19.
"es":"Ets un cas probable de coronavirus COVID-19.
"en":"Ets un cas probable de coronavirus COVID-19.
"fr":"Ets un cas probable de coronavirus COVID-19.
"zh":"Ets un cas probable de coronavirus COVID-19.

b
"headline": {
Hca":"",
"eS":
"en":
"fr":
"zh":

mn
4

mn
4

mn
4

wn

que

que

que

que

que

has

has

has

has

has

de

de

de

de

de
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by
"homeTest": [
{
"id":"TEST_1",
"icon":"staroflife",

"name" :"Vull fer el test",

"url":"http://frontend.stopcovidl9.com.s3-website-eu-west-1.amazonaws.com"

by

{
"id":"TEST 2",
"icon":"staroflife",

"name" :"Vull fer el test",

"url":"http://frontend.stopcovidl9.com.s3-website-eu-west-1.amazonaws.com"

b

{
"id":"TEST 3",
"icon":"staroflife",

"name" :"Vull fer el test",

"url":"http://frontend.stopcovidl9.com.s3-website-eu-west-1.amazonaws.com"
}
]I
"homeOther": [
{
"icon":"mask",
"title":{
"ca":"Gestid Emocional",
"es":"Gestid Emocional.",
"en":"Gestid6 Emocional",

"fr":"Ets un cas probable de coronavirus COVID-19.",
"zh":"Ets un cas probable de coronavirus COVID-19."

}y

"url".{

"ca":"https://www.
"es":"https://www.
"en":"https://www.
"fr":"https://www.
"zh":"https://www.

"icon":"mask",

"title™: {
"ca":"Consells de
"es":"Consells de

"en":"Consells de
"fr":"Consells de
"zh":"Consells de

s

"url": {

"ca":"https://canalsalut.gencat.

gestioemocional.cat/",
gestioemocional.cat/",
gestioemocional.cat/",
gestioemocional.cat/",
gestioemocional.cat/"

salut",
salut",
salut",
salut",
salut"

cat/web/.content/ A-Z/C/coronavirus-2019-nc
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ov/material-divulgatiu/coronavirus-aillament-domiciliari-ciutadania-A4.pdf"

4

"es":"https://canalsalut.gencat.cat/web/.content/ A-Z/C/coronavirus-2019-nc
ov/material-divulgatiu/coronavirus-aillament-domiciliari-ciutadania-A4.pdf"

4

"en":"https://canalsalut.gencat.cat/web/.content/ A-Z/C/coronavirus-2019-nc
ov/material-divulgatiu/coronavirus-aillament-domiciliari-ciutadania-A4.pdf"

4

"fr":"https://canalsalut.gencat.cat/web/.content/ A-Z/C/coronavirus-2019-nc
ov/material-divulgatiu/coronavirus-aillament-domiciliari-ciutadania-A4.pdf"

4

"zh":"https://canalsalut.gencat.cat/web/.content/ A-Z/C/coronavirus-2019-nc
ov/material-divulgatiu/coronavirus-aillament-domiciliari-ciutadania-A4.pdf"

}
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ANEXO Il: datos para calcular el resultado
del autotest

A continuacion, se muestra un ejemplo de los datos en formato JSON que se envian al
back-endcuando un usuario realiza un autotest. Para calcular el resultado del
autotest, soloseutilizanlos datoscontenidos enlos atributos“age”(edad delusuario)y
“form” (respuestasen elformulariode autotest).Elrestodedatos seranguardadosen
labasededatos, junto con la edad y las respuestas al formulario.

"latitude": 43.3432423423,
"logitude": 2.455566666,

"form version": "1.0.0",
"age": 66,
"form": {

"pagel™: {

"tos persistente":true,
"dificultad respiratoria":true,
"fiebre":true,
"malestar general":true

}I

"page2": {
"sintoma dispnea":false,
"sintoma hemoptisi":false,
"sintoma dolor costado":false,
"enfermedad diabetes":false,
"enfermedad cardiovascular":false,
"enfermedad hepatica cronica":false,
"enfermedad pulmonar cronica":false,
"enfermedad renal cronica":false,
"enfermedad neuro cronica":false,
"enfermedad inmunodeficiencia":false,
"enfermedad cancer":false,
"situacion medicado_ inmunodepresores":false,
"situacion embarazada":false,
"situacion postparto":false,
"situacion lactancia":false

b

"page3": {
"temperatura:3,
"actual malestar general":1,
"actual dificultad respiratoria":1

b

"paged": {
"estado actividades basicas":true
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